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BIURO USLUG ANTYFRAUDOWYCH
W BIURZE INFORMACJI KREDYTOWEJ
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Nielojalnosé oszusta
Czy to szansa dla ochrony sektorowej
przed wytudzeniami?

Niemal kazdego dnia docierajg do nas za posrednictwem mediéw informacje o atakach
W cyberprzestrzeni. Sg one niejednokrotnie powigzane z wytudzeniami finansowymi. Ofiarami
0SzUStoOw stajg sie osoby zupetnie nieSwiadome tego, ze ich dane osobowe wykorzystano

do popetnienia przestepstwa.

BIK, opierajgc sie na swoich kompetencjach
w dziedzinie rozwigzan antyfraudowych, opraco-
wat demograficzny profil osoby biorgcej udziat
w oszustwie. Pod uwage zostali wzieci zarébwno
ci, ktérzy wykorzystujq fikcyjne dane, jak i ci, ktorzy
postugujq sie skradziong tozsamosciq. Oszust,
dokonujgc wytudzenia, koncentruje sie gtownie
na kredycie gotdwkowym, co zapewne ma swoje
uzasadnienie w mozliwosci szybkiego wykorzy-
stania Srodkéw finansowych poprzez wyptate
z konta bankowego.

PROFIL UCZESTNIKOW OSZUSTWA

W przypadku frauddw w sektorze finansowym
osoby biorgce udziat w oszustwie pochodzg
raczej z mniejszych miejscowosci (pomiedzy
10 a 20 tys. mieszkancoéw). Sredni ich wiek to 37 lat,
a najczesciej to osoby pomiedzy 24. a 34. rokiem
zycia. Warto zwroci¢ uwage, ze obecnie prze-
stepcy stosujq coraz bardziej wyszukane metody
wytudzen, aby utrudni¢ wykrycie przestepczego
procederu. Stqd oprécz wzmozonej czujnosci
kazdego z nas i dbatosci o swoje dane osobowe,
warto patrze¢ na problem globalnie — instytu-
cjonalnie.

Ze statystyk Policji wynika, ze przestepstw prze-
ciwko mieniu; tzw. oszustw, czyli naruszeh prawa
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polegajgcych na doprowadzeniu innej osoby
do niekorzystnego rozporzqgdzenia mieniem
wiasnym lub cudzym za pomocg wprowadzenia
jejw btgd albo wyzyskania jej btedu lub niezdolno-
Sci do nalezytego pojmowania przedsiebranego
dziatania w celu osiggniecia korzysci majgtkowe;j
— doktadniej czynéw z art. 286 Kodeksu karnego
—w 2020 r. potwierdzono az 122 780, a przestepstw
kredytowych, opartych na art. 297 Kodeksu
karnego — czyli dziataniu sprawcy majgcemu
na celu wytudzenia instrumentéw finansowych
(w tym kredytu) polegajgcym na przedtozeniu
podrobionego, przerobionego, poswiadczajq-
cego nieprawde albo nierzetelnego dokumentu
albo nierzetelnego pisemnego oswiadczenia
dotyczgcego okolicznosci o istotnym znaczeniu
dla uzyskania finansowania — w tym samym roku
wykryto 2746. To jedynie sytuacje, gdzie zdarzenie
zostato zaraportowane do organdw Scigania
i na tej podstawie przeprowadzono postepowa-
nie wyjasniajgce w sprawie, i to tylko w zakresie
czyndw zabronionych w ramach dwéch wspo-
mnianych artykutéw Kodeksu karnego.

BIK rowniez prowadzi analizy, ktore dostarczajq
informacji o skali wytudzen w sektorze finanso-
wym. Dzieki dziataniom Platformy Antyfraudowej
BIK tylko w ciggu ostatnich 12 miesiecy zatrzy-
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mano 24 tys. wnioskdéw o finansowanie, oznaczonych jako proba
wytudzenia czy naduzycia, na kwote 103,3 min zt.

PLATFORMA ANTYFRAUDOWA BIK — SKUTECZNE
SEKTOROWE NARZEDZIE DO WALKI Z WYtUDZENIAMI
Kluczem do walki z przeciwdziataniem wytudzeniom jest wspot-
praca w sektorze finansowym oraz wspolny system do ostrzegania
sie wzajemnie o probach wytudzen czy wytudzeniach. Platforma
Antyfraudowa BIK z sukcesem od 2017 r. jest wybierana jako narze-
dzie wspomagajqce ograniczanie strat pochodzgcych z wytudzen
aplikacyjnych. System pozwala wykry¢ sytuacije, kiedy oszust naj-
pierw uda sie po kredyt konsumencki, a nastgpnie po leasing czy
faktoring. Stqd wniosek, ze przestgpca nie bedzie ,lojalny” wobec
jednej atakowanej firmy. Jak mozna sie domysli€, jego celem
jest wytudzenie mozliwie jak najwiecej srodkdw finansowych.
Co wigze sig réwniez z przydatnosciq danych, jakimi postuguje sig
oszust — majq one swoj ,okres przydatnosci” do momentu wykrycia
przestepstwa. Czas odgrywa tutaj kluczowq role. Im szybciej uda sig
wykry¢ proceder, tym szybciej uda sig zapobiec wigkszym stratom.
Platforma Antyfraudowa dziata w czasie rzeczywistym i natych-
miast informuje uczestnikdw systemu o ostrzezeniu. 414 min zt
—tyle udato sie zaoszczedzi¢ od poczqtku dziatania systemu dzieki

ostrzezeniom wygenerowanym przez Platforme.

Wobec faktu nielojalnosci oszusta tak istotng role odgrywa
wspoétdziatanie instytucji finansowych w walce z przeciwdziata-
niem wytudzeniom. W ostatnim czasie oprocz bankdw, SKOK-6w,
firm pozyczkowych i firm leasingowych do rozwigzania Platformy
Antyfraudowej dotqczyta preznie rozwijajgca sie branza firm
faktoringowych. To wtasnie dzieki wspotpracy oraz budowaniu
wspblnego, jednego frontu w tej walce mamy najwieksze szanse
na bycie o krok przed przestepcq. W ramach prowadzonych w BIK
analiz obserwujemy, ze przeptyw danych uzytych do popetniania
przestepstwa pomiedzy instytucjami z réznych obszaréw sektora
finansowego jest zjawiskiem doS¢ czesto wystepujgcym.

Na tej podstawie mozna sqdzi¢, ze spojrzenie na przeciwdzia-
tanie wytudzeniom zmierza w strone rozwiqzan coraz czgsciej
opartych na podejsciu globalnym i wyszukiwaniem schematow
na poziomie narodowym. W tym podejSciu wspiera rowniez no-
woczesna technologia, ktéra dostarcza narzedzi do tworzenia
skutecznych rozwiqzan niezbednych do doskonalenia procesow.

NOWE PRODUKTY | ROZWIAZANIA
BIK, biorgc pod uwage potrzebe dostarczenia rowniez ustug opar-
tych na modelach detekcji fraudéw, na ten moment w ramach
wykrywania przestepstw wsrod klientow indywidualnych, udo-
stepni w drugim kwartale 2022 r. scoring antyfraudowy, ktory
jest dodatkowq ustugqg przy Platformie Antyfraudowej. Danymi
zasilajgcymi model sq informacje pochodzgce z Platformy oraz
inne dostepne w BIK dane. W efekcie uzyskano bardziej holistyczne
podejscie do wykrywania tego typu przypadkéw. Modele zbudo-
wano z wykorzystaniem metody machine learning. Przy czym
nalezy pamietac, ze nadal niezwykle wazna jest wysoka jakos¢

danych przetwarzanych w PAF, co wptywa pdz-
niej na skuteczno$¢ modelu. Im lepszej jakosci
dane, tym wigksza sita modelu. Dalszy planowany
rozwdj Platformy Antyfraudowej pozwala na duzg
dawke optymizmu, zwtaszcza ze Biuro Informacji
Kredytowej dywersyfikuje dane pochodzqce
praktycznie z catego rynku finansowego.

Z drugiej strony, nieustannie trwa w BIK analiza
mozliwosci potgczenia danych, pochodzgcych
z innych zrédet zewnetrznych, jakie mogqg niesc
warto$¢ dodang dla uczestnikdbw naszych rozwiq-
zan antyfraudowych. | tak, pod koniec drugiego
kwartatu biezgcego roku BIK uruchamia mozli-
wos¢ wykorzystania bazy KRS w zapytaniach
Platformy Antyfraudowej, gdzie wykrywane
bedq powigzania osobowe z rejestru publiczne-
go wraz z innymi oznaczeniami wystepujgcymi
w Platformie Antyfraudowej, co pozwoli dodat-
kowo zwigkszy¢ jej efektywnose.

Jesli zas mowa o nowoczesnych technolo-
giach, wykorzystywanych w przypadkach, kiedy
trudno jest wykry¢ tradycyjnymi metodami oszu-
stéw dokonujgcych atakéw, takich jak: phishing,
man in the browser, dostep przez rézne warianty
zdalnego zarzqdzania komputerem czy klono-
wanie kart SIM, z pomocg przychodzi biometria
behawioralna, umozliwiajgca weryfikacje toz-
samosci poprzez analize interakcji uzytkownika
z urzqdzeniem. Profil behawioralny jest unikalny
i niezwykle trudny do podrobienia. Zastosowa-
nie wspotdzielenia danych behawioralnych
to kolejny etap rozwoju w ustugach antyfrau-
dowych. BIK proponuje rozwigzanie polegajgce
na statej analizie i zbudowaniu indywidualnego
profilu uzytkownika, sktadajgcego sie z szeregu
cech behawioralnych, obejmujgcych sposéb
wpisywania informacji np. przy wykorzystaniu
klawiatury. Istotnym elementem jest to, ze dla
otrzymania wyniku dziatania biometrii niezbedna
jest wiedza ,jak uzytkownik pisze”, a nie ,co pisze”
- czyli zbieranie danych bezkontekstowych, ktére
po przetworzeniu przekazywane sq w postaci
wartosci punktowej okreslajgcej zgodnosé
obecnego zachowania uzytkownika z poprzednio
zarejestrowanymi.

Rozwigzania sektorowe wymagajq aktywnej
wsp6tpracy i zaangazowania, by jeszcze lepiej
chroni¢ wszystkich uczestnikéw rozwigzania
antyfraudowego przed skutkami wytudzeh.
Nielojalno$§¢ oszustow wobec jednej instytucii
mozemy wspodlnie wykorzysta¢ do budowania
rozwigzan sektorowych.

aleBank.pl 91



